Zalozenia techniczne

Nazwa zadania:

»Instalacja Systemu Kontroli Dostepu w budynkach BUE 1-12
naterenie PGE GIiEK S.A. - Oddziat Elektrownia Belchatéow”.

Opis przedmiotu zamowienia

Przedmiotem zamowienia jest projekt i wykonanie System Kontroli Dostepu w budynkach BUE, zgodnie

z zalgczonym planem sytuacyjnym budynku, na ktérym zaznaczono kontrolowane przejscia, tj.
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Wykonanie dokumentacji technicznej wielobranzowej projektowej i powykonawczej.

Dokumentacja techniczna powinna by¢ wykonana zgodnie z INST 20544 — Instrukcjg postepowania
z dokumentacjg techniczng, geodezyjno — kartograficzng i geologiczng w PGE Goérnictwo i Energetyka
Konwencjonalna S.A. — Oddziat Elektrownia Betchatow.

Dokumentacja techniczna powinna by¢ wykonana w wersji papierowej i elektronicznej.
Dokumentacja zostanie wykonana przez uprawnionego projektanta zrzeszonego w PIIB.
Dostosowanie wybranych, istniejgcych w budynkach BUE przejs¢ do sterowania z poziomu
dziatajgcego w Oddziale Elektrownia Betchatow System Kontroli Dostepu Secorun — zatgcznik nr 1.
Budowa odrebnej sieci teleinformatycznej, z wykorzystaniem istniejgcych wolnych witokien
(z gtébwnym przetagcznikiem w pomieszczeniu krosowni pod DIRE z istniejgcg dedykowang szafg
RACK na potrzeby SKD (Gtéwny Punkt Dostepowy GPD). Sie¢ oparta na sSwiattowodach
jednomodowych tj przetgcznik gtoéwny + 6 urzadzen podrzednych (Posredni Punkt Dostepowy PPD)
bez portéw PoOE i bez zasilania redundantnego, przy zatozeniu 230V gwarantowanego.

Uktad zasilania SKD powinien zosta¢ zaprojektowany i wykonany w sposob zapewniajgcy
redundancje na poziomie zrédet zasilania oraz wewnetrznych zasilaczy.

Zamawiajgcy zapewni dla zasilania systemu KD zasilanie gwarantowane 230V AC oraz zasilanie
niegwarantowane 230V AC. Uktad powinien by¢ zaprojektowany i wykonany tak aby mozliwe byto
jednego ze zrodet zasilania bez utraty funkcjonalnosci systemu KD. Granicg podziatu dla uktadu
zasilania sg rozdzielnice zlokalizowane w obrebie zaplecza nastawni blokowych.

Montaz switch’y, kontroleréw i zasilaczy na Scianie oddzielajgcej nastawnie blokowg od zaplecza
nastawni, z dostepem do kontrolera od strony zaplecza.

Montaz i konfiguracja switch’y (MOXA) w petni zarzadzalnych, 8 portéw RJ45 100 Mb + 1 port uplink
1 Gb FO singlemode, na listwe TH35, montowane na bloku parzystym w poblizu kontrolerow.
Montaz switch’a (Moxa) w petni zarzadzalnego, minimum 10 portéw 1 Gb FO singlemode + 8 portow
RJ45, 19, w szafie stojgcej petnowymiarowej 19’ w krosowni DIRE.

Utozenie patchcord’dw swiattowodowych ze zigczami E2000 PC, a od strony switcha takimi, jak
ztgcze w switchu, pomiedzy switchami na nastawniach blokowych a patchpanelami w szafach
kablowych na zapleczu nastawni blokowych ODF. Diugo$ci wymagajg wizji na obiekcie. Schemat
blokowy transmisji $wiattowodowej dla projektowanego systemu KD zawiera zatgcznik nr 2.
Zleceniodawca zapewni zestawione bezposrednie potgczenia optyczne pomiedzy szafami ODF
w BUE a krosownig DIRE.

Zleceniodawca zapewni zestawione potgczenie pomiedzy switchem w krosowni DIRE a serwerem
SKD.
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Montaz czytnikéw kart, zwor elektromagnetycznych, przyciskbw awaryjnego otwarcia drzwi,
samozamykaczy. Czytniki kart muszg posiadaé zainstalowane oprogramowanie firmware
W najnowszej dostepnej wersiji.

Zleceniodawca wskaze obwody napiecia gwarantowanego do zasilenia swich’y i kontrolerow SKD.
Do Wykonawcy w celu zapewnienia prawidiowego funkcjonowania w przypadku wystgpienia
sygnatu pozarowego nalezeé bedzie wykonanie okablowania pomiedzy kontrolerem, a wskazanym
przez Zamawiajgcego miejscem systemu sygnalizacji pozaru oraz naniesienie tych pofgczen
w tworzonej dokumentacji.

Wykonanie zadania prowadzone bedzie jednoetapowo.

Gwarancja na wykonane prace i zainstalowany sprzet na okres 24 miesiecy, liczone od dnia
podpisania protokotu odbioru koncowego. W ramach gwarancji wykonawca zapewni ciggta
gotowos¢ reakcji na awarie, realizacje napraw oraz dwa przeglady techniczne rocznie.

Realizacja zadania do 31.12.2025 .

Uwaga: przed rozpoczeciem projektowania nalezy przeprowadzi¢ wizje w terenie (na etapie
realizacji ustugi).

Wymagania szczegoétowe:

1.

Czytniki kart mikroprocesorowych (zblizeniowe) muszg by¢ typu iClass SE Elite (prod. HID Global)

zaprogramowane fabrycznie z kluczem szyfrujgcym dedykowanym dla Spotki PGE GIEK S.A.

Transmisja radiowa pomiedzy kartg zblizeniowg (RFID) a czytnikiem musi by¢ szyfrowana (opcja ta

musi by¢ wigczona w systemie).

Komunikacja pomiedzy czytnikami, kontrolerami, centralg SKD (serwerem) i stanowiskiem

roboczym musi byé szyfrowana protokotem OSDP 2.2.

Urzadzenia systeméw KD w zaleznosci od zastosowania, na zewnatrz budynkéw lub wewnatrz,

muszg spetnia¢ wymagania srodowiskowe, zgodnie z PN-EN 50131-1, odpowiednio dla klas IV i 1I.

Kontrolery SKD muszg umozliwia¢ obstuge przejs¢ kontrolowanych.

Kontrolery SKD muszg zapewniac¢ dla kazdego kontrolowanego przejscia co najmniej:

a. wspotprace z dwoma czytnikami,

b. sterowanie elektryczne aktywatorami (urzgdzeniami blokujgcymi) SKD,

c. kontrole stanu czujki otwarcia drzwi,

d. wspodtprace z urzadzeniem zapewniajgcym wyjscie ze strefy bez uwierzytelniania (np. przez
uzycie przycisku ewakuacyjnego).

Kontrolery muszg zapewniaC przesylanie do serwera zdarzen, takich jak: odczyt karty, karta

nieznana, otwarcie i zamkniecie drzwi, wytamanie drzwi, uruchomienie Alarmu, wcisniecie przycisku

otwarcia drzwi, awaria zasilania, blokada powtdrnego przejscia, karta zablokowana, stan baterii

podtrzymania pamieci,

Kontrolery muszg zapewnia¢ poprawny odbiér danych konfiguracyjnych, uprawnien, ograniczen

czasowych i innych z serwera systemu Secorun.

Kontroler na podstawie przechowywanych danych, przekazywanych przez centrale/serwer

systemu, musi realizowa¢ decyzje o akceptacji lub odrzuceniu zgdania przejscia w oparciu o dane

uwierzytelniajgce uzytkownika.
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Kontroler musi umozliwia¢ autonomiczng prace w przypadku utraty tgcznosci z centralg/serwerem SKD.
Po przywréceniu tgcznosci kontroler musi automatycznie uaktualnicé wzajemne dane
Z centralg/serwerem (pobraé i wystac).

Kontroler musi by¢ wyposazony w nieulotng pamiec, ktéra przechowuje co najmniej:

a. programy dziatania przejs¢,

b. uprawnienia uzytkownikéw,

¢. harmonogramy czasowe.

Kontroler, w przypadku utraty fgcznosci z centralg/serwerem SKD, musi mie¢ zdolnos$¢ do
przechowania co najmniej 1.000 ostatnich zdarzen dotyczgcych wszystkich uzytkownikdw.
Kontroler musi zapewnia¢ mozliwos¢ wspédtpracy z systemem sygnalizacji pozaru w celu
ewakuacyjnego otwarcia dedykowanych drzwi, spo$réd tych ktére sg objete kontrolg. Systemy te
powinny by¢ zintegrowane, aby w przypadku alarmu pozarowego: automatycznie odblokowa¢ drzwi
ewakuacyjne oraz umozliwi¢ stuzbom ratunkowym dostep do wszystkich stref, bez koniecznosci
uzywania kart dostepu.

Aktywatory przejs¢ kontrolowanych takie jak zwory elektromagnetyczne, zaczepy i rygle
elektryczne lub zamki elektromechaniczne muszg miec site trzymania dostosowang do taktyki
ochrony.

Samozamykacze muszg stanowi¢ obowigzkowy osprzet drzwi objetych kontrolg dostepu; muszg
one domykac drzwi z tzw. pozycji ,0” (drzwi niedomknigte - prawie zamkniete).

Drzwi kontrolowane elektronicznie, muszg by¢ wyposazone w przycisk awaryjnego otwierania
(przycisk ewakuacyjny), po nacisnieciu ktérego drzwi muszg sie odblokowacé. Przycisk ewakuacyjny
musi by¢ wigczony bezposrednio w obwod zasilajgcy aktywatora SKD (urzadzenia blokujacego)
umozliwiajgc jego rozigczenie i otwarcie przejscia niezaleznie od stanu SKD; musi zapewniaé
wzrokowg weryfikacje jego uzycia (zbita/wcisnieta szybka ostonowa lub sygnalizacja LED).
Przycisk ewakuacyjny musi by¢ wyposazony w dwa bezpotencjatowe styki NO/NC, z ktérych jeden
przeznaczony jest do przerwania obwodu zasilajgcego aktywatora SKD, a drugi do sygnalizacji jego
uzycia w systemie SKD.

System kontroli dostepu, w przypadku zagrozenia pozarowego, musi umozliwia¢ natychmiastowe
otwarcie przejs¢ na drogach ewakuacyjnych.

Dokumentacja projektowa wymaga wydania pozytywnej opinii rzeczoznawcy ds. ppoz.

Przycisk otwarcia gtéwnych drzwi wejsciowych na nastawnie blokowa, zlokalizowany na stanowisku
Kierownika Zmiany Ruchu Blokow.

Wykonawca zapewni petng zgodnos¢ zastosowanych podzespotéw, w tym kontroleréw, z dziatajgcym
w Oddziale Elektrownia Betchatow System Kontroli Dostepu Secorun i uzyska potwierdzenie tej
zgodnosci u producenta systemu Secorun.

Wykonawca zapewni utrzymanie zgodnosci podzespotéw, w tym kontroleréw, nadgzajgce za zmianami

rozwojowymi systemu Secorun w okresie zycia Systemem Kontroli Dostepu u Zamawiajgcego.

Zatgczniki:

Zat. nr 1 Schemat przejs¢ objetych Systemem Kontroli Dostepu w budynkach BUE.

Zat. nr 2 Schemat blokowy transmisji Swiattowodowej dla projektowanego systemu KD.



